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REQUISITS:

e Autofirma i, per extensio, la signatura a través de la Carpeta Electronica, és
compatible amb les versions de iOS Mavericks, Yosemite i EI Capitan.

e Els navegadors compatibles son Apple Safari, Google Chrome i Mozilla Firefox.

e Per qualsevol configuracié a Mac necessitareu la contrasenya d’administrador del
vostre ordinador.

PAS 1. Instal-lar i configurar el certificat

Consorci AOC - Descarrega certificat T-CAT P & 2

no-reply@aoc.cat
perami =

dl., 18 de maig 14:43 -

Benvolgut/Benvolguda,
Instruccions de descarrega i d’instal-lacio:
Per tal de concloure el procés de descamega del certificat (i poder-lo fer servir) heu de seguir els segiients passos

1. Accediu al web hitps://scd.aoc catitcatp
L\)Emp\eneu les dades didentificacio, tot completant els camps
o Codi de suspensid: el trobareu informacid addicional d'aquest comeu
o Codi personal: introduiu el codi que vareu indicar davant del Responsable del Servel | que només vosalires coneixeu
3. L'aplicacio us informara que el procés pot trigar uns minuts, premeu a "Procedir” per tal que es comencin a generar les claus. Quan el navegador us pregunti si voleu obrir o desar
l'andu, premeu a desar I seguiu les instruccions fins a finalitzar Ia descarrega del certificat.

4. Instal-lar el certificat accedint al fitcer p.12 o pfx (segons navegador) descarregat a l'ordinador | fer doble clic a sobre per seguir 'assistent d'instal-lacid. Com a confrasenya caldra
que indigueu el codi de suspensio indicat en aguest correu

Atencid!: Ia data limit per descarregar el vostre certificat T-CAT P es el 27-05-2020. Un cop esgotat el termini, el certificat quedara automaticament anul-lat i caldra sol-licitar-ne un altre al
vostre responsable del servei

Informacié addicional:

» Codi de suspensio: [e8l gi}imprescindible per a suspendre els vostres certificats telefonicament, i per la descarrega i instal-lacio de la vosira TCAT-P)
= Tipus de certificat's: Certificat elecironic de freballador public de nivell mig
= Caducitat de la descarrega: 27/05/2020

1. Seguint les instruccions del proveidor del vostre certificat (p.e. el Consorci AOC
si heu sol-licitat un IdCAT) descarregareu un fitxer .pfx. Aquest fitxer és el
certificat i convé guardar-lo, juntament amb el Codi de Suspensié que us han
escrit a 'email.

2. Instal-leu el certificat electronic al Clauer del vostre Mac (podeu també seguir les
instruccions de les pagines de 'AOC per |dCat o TCATP).

- Executar/Obrir 'arxiu .pfx


https://www.aoc.cat/knowledge-base/descarrega-i-installacio-de-lidcat/idservei/idcat/
https://www.aoc.cat/knowledge-base/descarrega-installacio-de-la-t-cat-p/

- Se us sol-licitaran dues contrasenyes: la del certificat (el Codi de Suspensié
mencionat abans) i la d’administrador (la contrasenya personal del vostre
ordinador).

- S’obrira els Clauers del Mac. Si no s’obre automaticament, aneu al buscador
principal del Mac i teclegeu “Clauers” (cat) o “Llaveros” (esp) o “Keychain” (ang).

3. Configurar els permisos de confianga del certificat i de les seves claus publiques i
privades:

~

[i] Feu clic per bloquejar el clauer Inici de sessid. Q

Clauen

3 W kP PR R AN P LR BT B R (TCAT)
Imclde sessié |  ertifeet | . i
Emés per: EC-SectorPublic

@ ftems locals Caduca: dissabte, 18 de maig de 2024 a les 15:20:47 Hora d'estiu del Centre o’Europa
& Sistema

Aquest certificat és valid
Arrel del sistema
Nom Tipus Caducitat Clauer

sni.cloudflaressl.com certificat 9 oct 2020, 14:00:00 Inici de sessid
I v AR 1 A 1 NI DRG0 W (TCAT) lcrtificm 18 maig 2024 , 15:20:47 Inici de sessié
| ! (TCAT)  Jelau privada -- Inici de sessié
Categoria v o = certificat 16 set 2023, 11:59:20  Inici de sessid
. ¥ te-9cB68bed5-4bdc-4847-9988-c007d471767b clau privada - Inici de sessié
? Tots els items [ E ec-sectorpubiic Fertiticat 18 set 2030, 10:23:27  Inici de sessié
.. Contrasenyes EC-Ciutadania certificat 18 set 2030, 10:21:00  Inici de sessié
Notes segures | ES EC-AcC Jeertificat 7 gen 2031, 23:59:59  Inici de sessié
E] Els meus certificats ¥ [g) com.apple.idms.appleid.prd...18e516d6e385a4{794071413d3d  certificat 26 jul 2017, 21:16:09 Inici de sessid
& Claus @ Apple ID jofre.capdevila@gmail.com key clau privada == Inici de sessié
§ Certificats . Apple Application Integration Certification Authority certificat 21 oct 2026, 2:00:00  Inici de sessié

- Comproveu que el cadenat principal (a dalt a 'esquerra) esta desbloquejat. Siné
desbloquegeu-lo.

- Feu doble clic al certificat amb el vostre B Coduca:dimecr
nom. Desplegar el menu Confiar. Dins el - valid
primer parametre “Quan s’utilitza aquest center
certificat” posar la opcié Confiar-hi

=

L1

Quan s'utilitza aquest certificat: | Configuracié per omissic

sempre.

Capa de sdcol segur (S5L)

Correu segur (S/MIME)
Autenticacié extensible (EAP)
Seguretat d'IP (IPsec)
Signatura de codi

Marca horaria

Politica basica X.509

cap valor especificat
cap valor especificat
cap valer especificat
cap valor especificat
cap valor especificat

cap valor especificat

3 (€3 143 <3 ) <3 <y

cap valor especificat

- Repetiu la mateixa operacié amb els altres [Edid
certificats de la llista:

Cent

7 EC-ACC
'_”fw”'"" Autoritat tifi 1
O EC'Clutadanla - Caduca: dim: I' > 3 a : sstandard del

o EC-ACC

S &
Confiar

Quan s'utilitza aquest certificat:

Capa de sbcol segur (SSL)
Correu segur (S/MIME)
Autenticacié extensible (EAP)
Seguretat d'IP (IPsec)
Signatura de codi

Marca horaria

Politica basica X.509

Detalls

L$]

Confiar-hi sempre

Confiar-hi sempre
Confiar-hi sempre
Confiar-hi sempre
Confiar-hi sempre
Confiar-hi sempre

Confiar-hi sempre

€3 € €3 € L3 & O

Confiar-hi sempre

Nom del subjecte
Pais ES




- Feu doble clic sobre la clau amb el vostre nom
- Control d’accés
- Marcar opcid: Permetre a totes les aplicacions accedir a aquest item

- Desar els canvis.

-
ﬂ Feu clic per bloguejar el clauer Inici de sessid.

| e ~ ol alaleon Resialafiend - DNI S PSS (TCAT)

g Inici de sessié - Tipus: clau privada, RSA, 2048 bits

@ [ftemslocals L Us: Qualsevol

& Sistema

0 Arrel del sistema
Nom Tipus Caducitat Clauer

) sni.cloudfiaressi.com certificat 9 oct 2020, 14:00:00  Inici de sessié

¥ ] bl SaSln Sl - ON| e (TCAT) certificat 18 maig 2024 , 15:20:47 Inici de sessid
| JSTENED Cesiremenes “mesmmest - DN| GSSSERSwE (TCAT) ] clau privada = Inici de sessié
> CI SRR mn p_n TR o e certificat 16 set 2023, 11:59:20 Inici de sessié

Categoria EC-SectorPubli
X 2 EC-SectorPublic o0 e
A Tots els items 3 EC-Clutadania

)
£ Contrasenyes E EC-ACC UM Control d'accés
Notes segures )

iy peeelalelnw syt - ON| SCSISEl (TCAT)

¥ [ g com.apple.idms.appleid.prd..
EJ Els meus certificats Apple Application Integration .
® g — - Permetfe a totes les aplicacions accedir a aguest ftem  L'accés a aquest item no
¥ Claus 3
. . Confirmar abans de permetre l'accés DT
LJ Certificats
Permetre sempre |"accés d'aguestes aplicacions:
L
= i
. Bego Aguilera
No me puc mirar, est ant, al

Es probable que en alguns punts us demani confirmacié amb la contrasenya
d’administrador.

PAS 2. Instal-lar Autofirma

Aneu al web https://firmaelectronica.gob.es/Home/Descargas.html

1. Descarregueu AutoFirma para Mac

e0e [im} firmaelectronica.gob.es

] & =l
—

Portal Firma - Aplicacionas da firma
Descarregues Esborrar

N N \1‘ AutoFima Mac.zip
H TN S E portal » - 20| 12,8 MB de 183,5 MB — 22 minuts restants
administracion electrénica

Firma electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar i y otas utiidades

AutoFirma v1.6.5 (30/04/2019)

. Aplicacion de firma electronica el Hacienday
avtofirm(a Piblicas. Al poder ser ejeculada desde el navegador, permite la firma en paginas de
Administracion Electronica cuando se requiere Ia firmia en un procedimiento administrativo,
» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux
» AutOFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones Publicas. Al tratarse de una version obsoleta se recomienda el uso de
Autofirma.

» Cliente @Firma

2. Descomprimiu el fitxer descarregat AutoFirma_Mac.zip


https://firmaelectronica.gob.es/Home/Descargas.html

Favarits
@ AirDrop

& Tots els meus arxius

AF_manual_instalaci AutoFirma_1_6 5.pk
on_usuarios_ES.pdf a

™ iCloud Drive
f-\; Aplicacions
[ Escriptori

[ Documents

@) Descarregues

Dispositius

=

»
(&) Disc remot

[ AGBAR 2GB

Etiquetes
@ Red

Orange

3. Executeu l'instal-lador Autofirma_1_6_5.pkg
(si no us ho permet, I'haureu de forgar desde el Finder clicant el boto dret: “Obre”.
i Obrir

Favorits
@ AirDrop

£ Tots els meus arxius

L'aplicacié “AutoFirma_1_6_5.pkg" prové
d'un desenvolupador no identificat.
Confirmeu gue voleu obrir-la?

& iCloud Drive
:ﬁ\- Aplicacions
[ Escriptori

AF_manual_instalaci
on_usuarios_ES.pdf

AutoFi|

Si abriu I'aplicacié “AutoFirma_1_6_5.pkg", sempre es
pedrd executar en aguest Mac.

The Unarchiver ha creat aquest arxiu avui a les 17:

Obrir

Cancel-lar

@ Documents

@ Descarregues

Dispositius

& o
(@) Disc remot

[ AcBAR 2GB

Etiquetes
@ Red
QOrange

Es posible que us demani la contrasenya d’administrador del vostre Mac.

Avanceu per tot el procés d’instal-lacié fent clic a Continuar i finalment a
Instal-lar.

w Instal-lar AutoFirma [ ] ‘e Instal-lar AutoFirma
Benvinguts a l'instal-lador del programari AutoFirma Instal-lacié estandard en “Macintosh HD"

U'Instal-lador us guiara a través dels passos necessaris per La instal-lacid ocupara 297,8 MB d'espai a l'ordinador.

® Introduccié installar aguest programa. Introduccié
Llicéncia Llicéncia Feu clic a Instal-lar per efectuar una instalacié estandard
. . _— d'aquest programa al disc “Macintosh HD",
Destinacid Destinacid

Tipus instal-lacié © Tipus instal-lacié

nstal-lacid Instal-lacié

Resum Resum

Canviar la ubicacié d'instal-lacié...

Continuar Personalitzar Enrere Instal-lar

Quan us aparegui aquest avis cliqueu OK
‘®

Message

&/‘ Se va a instalar el certificado SSL para la comunicacion segura entre su navegador Web y la herramienta de firma electrénica. Se necesitardn permises de administrador para completar esta operacion.

(si ens demana que tanquem el navegador Firefox ho haurem de fer abans de seguir).



Introduccid
Llicéncia
Destinacié

Tipus instal-lacié
Instal-lacié

Resum

w Instal-lar AutoFirma

Instal*lant AutoFirma

S'estan executant scripts del paquet...

Temps d'instal-lacio restant: Menys d'un minut

‘e Instal-lar AutoFirma

La instal-lacié s'ha efectuat correctament.

Introduccio

Llicéncia

Destinacié

Tipus instal-lacié

Instal-lacié Instal-lacié completada.

Hautany El programa s’ha instal-lat.

Tancar

Un cop acabi el procés d’instal-lacié i aparegui la pantalla Instal-lacié completada cliqueu

Tancar

En el Clauer del Mac apareixeran ara dos certificats nous “AutoFirmaJA ROOT LOCAL” i
“127.0.0.1” que també haureu d’atorgar els permisos de confianga com heu fet abans amb
els certificats personals.

Per incidéncies o ajuda en la instal-lacié d’Autofirma es pot consultar la pagina:

https://autofirma.info/instalar-autofirma-en-mac/

Ja ho teniu tot configurat per comenc¢ar a signar documents a través de la Carpeta
Electronica UPF

PAS 3. Signar documents

1. Entreu a la Seu Electronica de la UPF i accediu a la Carpeta Electronica.

O upfeedu Informacién para ...

Bes Q & e

Les servicios de la Sede | Normativa UPF | Identidad digital | Sobre la sede electrénica

Seu electronica de la UPF

@ Martes, 15 de Marzo de 2022. 14:07:55

Los servicios de la Sede

Catilogo de procedimientos-
ramites

=

Carpeta electrénica

o B

Registro electrénico Factura electrénica



Universitat
i

Pompe Fabra
Baroel

I ACCEDIR A LA CARPETA Benvingut'da a la Carpeta Electrdnica personal. Agui pedreu veure:
Ik
U - Sol-licituds presentades: les sol-licituds i la documentacid que heu presentat al Registre de la UPF.
- Expedients: els expedients on sigueu interessat i el seu estat de tramitacio, amb un enllac per presentar-hi més documentacio.
i i i icaci les noti 15 | comunicacions que us ha fet la Universitat.

- i
- Portafirmes on podreu signar amb certificat digital els documents gue Iz Universitat us requereixi.
- Altres expedients: els expedients als quals la UPF us hagi donat accés

Per garantir la seguretat de les vostres dades a l'accedir a la Carpeta Electronica cal que us identifigueu amb un d'aquests sistemes:
- Teléfon mobil: idCAT Mébil

-Certificat digital: idCAT, eDNI, Certificat FNMT i altres.

-Altres sistemes d'identificacié: Cl@ve PIN24

Més informacid sobre els méfodes didentificacit a la UPF.

Et podem ajudar?
Mé&s informacio sobre la Carpeta Electrénica de la UPE
Infarmacié sobre framits, serveis i sol-licitud de certificats pels membres de la UPF: PIE - Informacid universitiria

Suport técnic: CAU - Centre d'atencid & l'usuari

Tomna a la Seu Electronica

2. Aneu a l'apartat Pendent de signatura on es mostrara el llistat de documents
pendents de signar.

Sol-licituds presentades

Expedients

Notificacions i comunicacions

Portafirmes

Documents signats

Altres expedients

Expedients amb accés (0)

Pendent de signatura

La signatura electrbnica de documents es pot fer per qualsevel dels seguents métodes

» Certificat digital (IdCAT, DNle, altres )

» Autofirma (necessari descarregar el programa a la web https //firr lica.gob.es/Home/D himl) i instal-lar-lo

Seleccioneu elis document/'s que voleu signar i escolliu la icona de signatura adequada pel métode de signatura gue vulgueu utilitzar.

1 de1

ID12-011 declaracio responsable 01012021
1770172022

3. Per veure un document podeu clicar a I'enllag.

4. Per signar el document, seleccioneu el document (d’'un en un) amb la casella de
'esquerra i cliqueu la icona “Signatura Autofirma (recomanat per Mac)”.
S’executara en segon pla Autofirma (veure logotip granate al Dock)

Universitat
Pompeu Fabra
Barceiona

Pendent de signar
Expedients (1)
Altres (0)

Pendent de validar
Expedients (0)
Altres (0)

Documents Signats
Expedients
Altres

Documents Rebutjats
Expedients
Altres

Documents Enviats a Signar

Avisos i manuals (1) Registre ( 421) Expedients ( 54 ) Portafirmes

@ Universitat Pompeu Fabra <

Campus Global (UPF) Registre d'Expedients +
Expedients
Signatura Carrecs Auditoria Adm Registre Adm Arxiu

Expedients

La signatura electronica de documents es pot fer per mitja de qualsevol certificat de signatura identificat a Adm Usuar o amb Autofirm@ (recomanat per Mac).
Per signar amb Autofirm(@ és necessari descarregar primer el programa a la web https://firmaelectronica.gob.es/Home/Descargas htm.

® ¥ X =2 n F

Nom Exp. Titol Persona

JOFRE CAPDEVILA FARRER/

7 @ SGvadocx 2019502013 de prova (Pl que farem servir per...

AOOUTaBBRO HO@®@AME

Per usuaris de sistemes operatius Mac o Linux es recomana utilitzar l'opcio de signatura amb Autofirma, que requereix signar els documents d'un en un_



5. Us demana que trieu el certificat adequat:

™ Dililogo da Seguridad

Sabecchons un cartificsda LEe

— rd.llﬂlllﬁmn ~ AutoFirma vol exportar la clau “privateKey" del
“""" SR mpp el e Lt vostre clauer.

Erminor: . Ueac Awln. ..
ﬂ Wk ﬁldl QRTSD0LE haa W.I'HI.J' Voleu permetre |"accés a aquest ftem?

Emiger: BC-C Upa: firma y subsnk
Wakdo Sestd: LETI/200D Bana 1EMAR00

4P\> h___ -

Permetra-ho sempre Denegar Permetra

)

Document signat correctament.

Si apareix aquest missatge és que la signatura ha anat bé.

Si en canvi apareix un missatge d’error, haureu de repassar els permisos de confianga en
els certificats i la clau que heu establert al pas 1.3

Si necessiteu més suport podeu obrir un CAU a:

e SEDQ (Dubtes procedimentals): https://www.upf.edu/web/cau/sedq
o Informatica (Problemes técnics): https://cau.upf.edu/biblioteca-informatica




