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Introduccio

El Portafirmes de la PAe i de la Carpeta personal de tramits i expedients de la Universitat
Pompeu (https://carpeta.upf.edu) permet signar documents electronics amb els sistemes
operatius Windows, macOS i Linux.

Aquesta guia explica les passes necessaries per poder signar documents a ordinadors que
utilitzen el sistema operatiu Linux.

PAS 1. Descarregar el certificat digital i obtenir la petjada digital

Consorci AOC - Descarrega certificat T-CAT P & 2
no-reply@aoc.cat dl, 18 de maig 14:43 -
perami -

Benvolgut/Benvolguda,
Instruccions de descarrega i d’instal-lacic:
Per tal de concloure el procés de descameqa del certificat (i poder-lo fer servir) heu de seguir els seglients passos:

1. Accediu al web https:iiscd.aoc. catitcatp
JI}Empleneu les dades didentificacio, tot completant els camps:
+« Codi de suspensié: el trobareu informacio addicional d'aquest comreu
o Codi personal: introduiu el codi que vareu indicar davant del Responsable del Servei i que només vosaltres coneixeu
3. L'aplicacié us informara que el procés pot trigar uns minuts, premeu a "Procedir” per tal que es comencin a generar les claus. Quan el navegador us pregunti si voleu obrir o desar
I'arxiu, premeu a desar i seguiu les instruccions fins a finalitzar Ia descarrega del certificat.
4. Instal-lar el certificat accedint al fibeer p.12 o pfx (segons navegador) descarregat a I'ordinador i fer doble clic a sobre per seguir I'assistent d'instal-lacid. Com a contrasenya caldra
que indiqueu el codi de suspensid indicat en aguest correu

Atencid!: Iz data Iimit per descarregar el vostre cerificat T-CAT P es el 27-05-2020. Un cop esgotat l temmini, el certificat quedara automaticament anul [at i caldra sol licitar-ne un altre al
vosire responsable del servei

Informacio addicional:

» Codi de suspensio: mtrmpmsc'mmb\e per & suspendre els vostres certificats telefonicament, i per la descarrega i instal-lacid de la vostra TCAT-P)
» Tipus de certificat/s: Certificat electronic de treballador piiblic de nivell mig
» Caducitat de la descarrega: 27/05/2020



https://carpeta.upf.edu/

1. Seguint les instruccions del correu electronic de 'AOC hem descarregat el
fitxer el-meu-certificat.pfx al nostre escriptori. Aquest fitxer és el certificat i

convé desar-lo, juntament amb el Codi de Suspensié que ens han indicat al
missatge.

2. A l'explorador de fitxers farem doble clic al fitxer el-meu-certificat.pfx perqué s’obri
al visualitzador de certificats. Un cop obert, farem clic a Detalls i ens apuntarem el
valor d Empremtes del certificat > SHA1, ja que I'utilitzarem al segtient pas.

- idcat.p12 x

CONSORCI ADMINISTRACIO OBERTA DE CATALUNYA ID
Clau privada RSA
Forga: 2048 bits

CONSORCI ADMINISTRACIO OBERTA DE CATALUNYAID [—
Identitat: —
Verificat per: EC-Ciutadania
Veng: 5/9/22

Nom del subjecte

C (Pais): ES
surName (Cognom):

givenName (Nom de pila):
serialNumber (NUmero de série):
CN (Nom comu):

Nom de l'emissor

C (Pais): ES

O (Organitzacic): CONSORCI ADMINISTRACIO OBERTA DE CATALUNYA
OU (Unitat organitzativa): Serveis Publics de Certificacio

CN (Nom comu): EC-Ciutadania

Certificat emés

Versio: 3

Numero de série:

No és valid abans de: 2018-09-05

No és valid després de: 2022-09-05
Empremtes del certificat

SHAT: | |
MD5:

Informacio de la clau piblica
Clau de I'alaorisme: RSA

Tanca

PAS 2. Configurar a la PAe el certificat digital (petjada digital)

1. Entrarem al Campus Global de la UPF.

2. Buscarem I'apartat d’Aplicacions i entrarem a I'apartat de Configura les aplicacions.

Podeu personalitzar aquesta

pagina, @
CAMPUS GLOBAL Visualitza la pagina per defecte

Restableix les meves
personalitzacions

Aplicacions

Q0L OO &

E-Digitalitzacié  Aula Global Portal AOC Tramitador LibGuides  Peticio dlespais i
equipament

Cunﬁgun&les aplicacions ¥

3. Buscarem [laplicacié Plataforma d’Administracié Electronica (PAe) al llistat de
disponibles (a la dreta) i arrossegarem cap al llistat de Seleccionat (esquerra). Si no



la trobem entre les aplicacions disponibles (cas habitual en membres de PDI)
canvieu la categoria a Administracié electronica o Totes. Abans de tancar cliqueu:

Desa

Configura les aplicacions

Seleccionat Disponible
| Administracit electranica v|
Gmail PAS-PDI " !
M Aplicacions de Google per al PA: orreu-e
% Aplicacions arxiu fisic
Gestic de F'aniu fisic de documents a través del gestor
X v
fan Control horari
g v @ Cot
v
ES ) o= ‘Atancié a ['Usuari. Permat fer arribar | gestionar
W Documentum
Gestor documental on es g tots als expadie
v

A ——

Plataf: d'Administracié Electronica
Tramitadib'integ ents electrin
‘ Plataforma d'Administracié Electrnica

Aplicacit i base de dades

usuaris,

4. Ara, ja podeu accedir al Portafirmes de la PAe, clicant la nova “bola” a Aplicacions.

5. Un cop dins la plataforma PAe, aneu a la sessi6 Adm Usuari 0 Certificats d’usuari i
cliquem el bot6 del “segell”: Assignar nou certificat d’'usuari

Universitat
upf.| Pompeu Fubrs
E e Expedsents

Expedients ( 156)f Adm Usuari

c Avisos i manuals (1) Registre (499 )

[%emﬂcats d'Usuari (4)
0 o o ' .
Certificats d'Usuari &

Certificado por defecto

1det

6. Al camp Certific. Hi introduim el valor de Empremtes del certificat > SHA1 que
hem obtingut al pas 1 d’aquesta guia. En enganxar aquest valor en el camp Certif.
feu atencié de no deixar espais en blanc davant o darrera I'empremta dactilar.

Assignar nou cerfificat a usuari

—Infroduiu o canvieu els valors dels segiients camps

Cenific

Descrip. IDCAT

b



7. A Descrip. Li posem el nom del certificat (IDCAT, TCAT-P...) que ens permeti
diferenciar-los en cas de tenir-ne diversos. Per acabar premem Acceptar

Un cop configurada la petjada digital ara ja ens poden enviar documents per

signar a través de la PAe

PAS 3. Instal-lar Autofirma

1. Anar al web https://firmaelectronica.gob.es/Home/Descargas.html

2. Descarregar Autofirma para Linux

eoe [an] firmaelectronica.gob.es ¢ 02 @
T e T ‘ - —
Descarregues Esborrar
P e, Y } | AutoFirma Maczip
: PAE portal " L 27| 12, MB de 1835 MB — 22 minuts restants
administracion electronica -
Firma electronica
Ciudadanos Empresas Empleados-Piblicos
Descargas
Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.
AutoFirma v1.6.5 (30/04/2019)
. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
autofirm @ Piblicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de
Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo.
» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits.
» AutoFirma para Linux
» AutoFirma para Mac
Cliente @Firma (obsoleto) - Se recomienda usar Autofirma
Cliente @Firma es una aplicacion de firma desarrollada por el Ministerio de Hacienda y
Client @ Administraciones Publicas. Al tratarse de una version obsoleta se recomienda el uso de
Autofirma.
» Cliente @Firma
< » | @ Carpetadel'usuari Baixades AutoFirma_Linux = Q & o~ = x
Nom + Mida Modificat
. AF_manual_instalacion_usuarios_ES.pdf 2,0MB 18 de set. de 2019
@ autofirma-1.6.5-1.noarch.rpm 51,3MB  11d'abr. de 2019
@ autofirma-1.6.5-1.noarch_SUSE.rpm 51,3MB 18 de set. de 2019
[} Autoirma_1.6.5.deb SITMB T d'abr. de 2019

4. Obrim el manual AF_manual_instalacion_usuarios_ES.pdf, on trobarem les
instruccions d’instal-lacié per Ubuntu/Debian, RedHat/Fedora i SUSE. Seguim les
instruccions d’instal-lacié recomanades al manual per la nostra distribucié de Linux.

5. Un cop instal‘lat, el programa Autofirma apareixera al llistat d’aplicacions


https://firmaelectronica.gob.es/Home/Descargas.html

Activitats 11dejuny 10:16
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AppEditor autofirma Calendari Citrix Workspace Contactes

O ¥ & € ]

DBeaver Com... Dropbox Eclipse IDE for ... Eclipse Kepler Editor de text Evolution
.

g o © O

Extensions familyplace | Ji... Firefox Firefox 52 (Doc... Flatseal
.

FIA T

FlightGear Foliate Fotografies

PAS 4. Signar documents

1. Per signar documents amb el portafirmes de la PAe i Autofirma recomanem utilitzar
els navegadors Firefox, Google Chrome o Chromium. Cal que aquests estiguin
instal-lats com a paquets normals de les distribucions (rpm, deb, ...) i no com a
flatpak/snap, ja que la integracié amb Autofirma no funciona bé en aquest darrer cas
(proves realitzades al juny de 2020).

2. Entrem al Campus Global de la UPF i accedim a I'aplicacié PAe.

3. Anem a la pestanya Portafirmes, on es mostra el llistat de documents pendents per
signar.

4. Per veure el document podem clicar a I'enllag “Obrir” i per veure I'expedient
relacionat a I'enllag X2020.... a la columna Exp. Si ens pregunta quina acci6é volem
fer li direm Exportar (veure el document original en pantalla) o Imprimir (veure la
copia auténtica amb resum de signatures).

5. Un cop comprovat el document:

a. Si el contingut no és correcte i es vol rebutjar el document cal fer clic a la
creu vermella (tercera icona amb aspes)

b. Si el contingut és correcte i es vol signar aleshores cal fer clic a I'opcio
«Signatura Autofirma (recomanat per a Mac)». Nota: Els documents s’han de
signar escollint-los un a un.



upf.

Us
P
Bay
c Portafirmes (2) Adm Usuari

Pendent de signar
Expedients (2) EXpedientS

Altres (0) La signatura electronica de documents es pot fer per mitja de qualsevol certificat de signatura identificat a Adm Usuari o
Per signar amb Autofirm@ és necessari descarregar primer el programa a la web htips://firmaelectronica.gob.es/Home/t

® X =2y

Pendent de validar

Expedients (0) . .
Signatura AutoFirma (recomanat per Mac)
Altres (0)
Documents Signats Nom Exp. Titol
Expedients © ©  1D13.013 PROVA SIGNATURA LINUX 01 03062020 X2019502013 Expedient de
Altres ©  TD01-016 PROVA SIGNATURA LINUX 02 03062020 X2019502013 Expedient de pr

Documents Rebutjats

Expedients

A continuacié s’obrira automaticament l'aplicacié AutoFirma, que ens
mostrara els certificats trobats. Em cas de no sortir-ne cap cal fer clic
sobre la icona «Abrir almacén de claves externo»:

Dialogo de Seguridad

B4

Seleccione un certificado ][] ]

No se han encontrado certificados validos en el almacén. Inserte una tarjeta
inteligente en el lector y pulse Recargar, o cargue un almacén externo,

I OK ” Cancel ]

Aix0 ens permetra navegar els sistema de fitxers i seleccionar el nostre certificat
(fitxer el-meu-certificat.pfx del pas 1 d’aquesta guia), que es mostrara a la pantalla:

Dialogo de Seguridad X

Seleccione un certificado (:) f o

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

Emisor: EC-Ciutadania. Uso: Firma y autenticacion
Valido desde: 05/09/2018 hasta 05/09/2022
Haga clic aqui para ver las propiedades del certificado

oK Cancel




6. Fem clic a OK per signar el document. Si tot ha anat bé apareixera el seglent
missatge:

Document signat correctament.

Si necessiteu més ajuda o suport podeu contactar amb el SEDQ o obrir un CAU a
Informatica.

serveiestrategia@upf.edu
CAU: https://cau.upf.edu/biblioteca-informatica
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