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Introduccion

Este manual describe cédmo validar, con la aplicacion Adobe Reader o
Adobe Acrobat, la firma de los documentos en formato PDF. La validacion
de la firma puede ser manual o automatica, tal y como se describe en las
siguientes secciones de este documento, pero independientemente del
método empleado, es necesario, en primer lugar, instalar los certificados
de la CA Raiz de Firmaprofesional y la CA Subordinada de Signe, y en
segundo lugar configurar la aplicacién para que confie en el certificado raiz
del certificado de firma.

Instalar los certificados de la CA
raizy CA subordinada

Para poder verificar correctamente la firma electrénica de los documentos
PDF, debe registrar en su navegador los certificados de la CA raiz (AC RAIZ
Firmaprofesional) y la CA subordinada de Signe.

Estos certificados son:

e CA Raiz de Firmaprofesional: http://crl.firmaprofesional.com/caroot.crt
e CA Subordinada de Signe: http://crl.firmaprofesional.com/signe.crt

Aunque el proceso de instalacién que se describe a continuacién se ha
elaborado para Internet Explorer, puede servir de guia para otros
navegadores.



1. Pulse el enlace “Certificado AC RAIZ Firmaprofesional” que encontrard
en http://crl.firmaprofesional.com/caroot.crt.

2. Se abrird una ventana similar a la que se muestra a continuacion,
preguntando si desea abrir el archivo o guardarlo en su equipo, pulse el
botdn “Abrir”

Advertencia de seguridad de Descarga de archivos @

iDesea abrir o guardar este archivo?

MNombre: caroot.cer
= Tipo: Certificado de sequridad, 1,52 KB

De: crlfirmaprofesional.com

Guardar ][ Cancelar

I--'“\ Aunque loz archivos procedentes de Internet pueden ser dtiles, este
y r/) tipo de archiva puede llegar a dafiar el equipo. 5i no confia en el
= origen, no abra ni guarde este software. ;Cudl es el iesgo?

3. A continuacion se mostrara una ventana con los datos del certificado,
seleccione la pestana “General” y pulse el botén “Instalar certificado ...”

Certificado r? “.il
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4,

Se abrird una nueva ventana con el “Asistente para importacion de
certificados”, pulse el botén “Siguiente” en este paso y en el paso
posterior, y finalmente el botén “Finalizar”. Tras este ultimo paso se
mostrara un mensaje indicando que la importacién se realizd
correctamente.

Asistente para importacidn de certificados @

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar,

< Siguiente = b Cancelar
”®

Pulse el boton “Aceptar” de la ventana que muestra la informacién del
certificado para cerrarla.

Pulse el enlace “Certificado AC Subordinada SIGNE” que encontrara en
http://crl.firmaprofesional.com/signe.crt y repita los pasos del 2 al 5

para instalar este nuevo certificado.



Configurar adobe reader para que
confie en el certificado raiz del
certificado de firma

Hay varias formas de configurar las identidades en las que Adobe Reader
confia, solo es necesario utilizar uno de los métodos indicados a
continuacion:

Primer método: Confiar en el certificado raiz del certificado de firma.

Al abrir por primera vez un PDF firmado, se puede afiadir el certificado raiz
del certificado de firma a las identidades de confianza, de la siguiente
manera:

1. Abrir el documento.

2. Seleccionar la ficha de firmas eligiendo del menu principal “Ver” >
“Fichas de navegacion” > “Firmas”, o seleccionar la ficha “Firmas” que
se muestra en la parte izquierda del documento.
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5

Seleccionar la firma (se mostrara el icono o uno similar, junto a la
firma para indicar que la identidad del firmante es desconocida porque
no se ha incluido en la lista de identidades de confianza y ninguno de
sus certificados principales es una identidad de confianza).

& Adobe Acrobat Standard - [titulo[1].pd
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Una vez seleccionada la firma, pulsar el botédn derecho del ratén y
elegir la opcién “Propiedades” del menu que se despliega. Se abrira la
ventana “Propiedades de la firma”, en la que se muestran varias
pestafias. Elegir la primera (“Resumen”) y pulsar el botén “Mostrar

certificado”.
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5. Se abrird una nueva ventana, “Visor de certificados”, en la que se
muestra en el panel de la izquierda la lista de certificados que
componen la ruta de certificacion completa. Seleccionar el certificado
raiz (el primero en la jerarquia).

Visor de certificados

Este cuadro de didlogo permite ver los detalles de un certificado ¥ toda su cadena de emision. Los
detalles mostrados corresponden a la entrada seleccionada.

[ IMostrar todas las rutas de certificacidn encontradas

B DFMS 2 idan U o
[= SI@EME Autoridad de Cer
MAMNLEL MNavaRRO

General |Deta|les Revocacion | Confiar | Mormativas || Aviso legal

DEMO Autoridad de Certificacion Firmaprofesional CIF

Emitido por:  DEMO Autoridad de Certificacion Firmaprofesional CIF

Yalido desde:  2009/03)03 12:08:23 +01'00°
Yalido hasta:  2014)08/24 12:08:23 +01'00°

Usa deseadad  |Firmar lista revocacion certificados (CRLY, Firmar
cerkificado (aukoridad del certificado, CA)

6. Seleccionar la pestaiia “Confiar” y pulsar el botén “Agregar identidades
de confianza”.

Visor, de certificados

Este cuadro de dialogo permite ver los detalles de un certificado ¥ toda su cadena de emision. Los
detalles mostrados corresponden a la entrada seleccionada.

[IMastrar todas |as rutas de certificacion encontradas

=) DEMO Autaridad de Certifics | General | Detalles Revocacic’un| Confiar |Normativas Aviso legal
= SIGNE Autoridad de Cer

MANMUEL MAYARRO

Configuracidn de confianza

Este certificado es de confianza para:
Firmat documentos o datos
Certificar documentos

Ejecutar contenida dindmico incrustada en un docurenta
certificado

X XXX

Ejecutar JavaScripts privilegiados incrustados en un
documento certificada

_
[ AgrEgar identidades de confianza... D




7. Se abre una nueva ventana, “Importar configuracién de contactos”, en
ella, marcar en la seccién “Configuracién de confianza” la casilla
“Firmas y como una raiz de confianza”.

Importar. configuracian de contactos

Detalles del certificadn

Asunto:  DEMO Autaridad de Certificacion Firmaprafesional CIF ADOOOO000
Ermisar:  DEMO Autoridad de Certificacion Firmapraofesional CIF AD0000000

Uso:  Firmar certificado {autoridad del certificado, CA), Firmar lista revocacion certificados {(CRL)

Caducidad: 2014.08.24 11:05:23 2

Configuracidn de confianza |

Confiar Flesders
jFmas ¥ Cofmo Una raiz de cunFianzD

[Joocumentos certificados

Aceptar ] [ Cancelar

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuraciéon de
contactos” y de nuevo “Aceptar” en la ventana “Visor de certificados”.
Una vez que se ha establecido la confianza en los certificados raiz del
certificado de firma, pulsar “Cerrar” en la ventana “Propiedades de la

firma”.



Segundo método: Confiar en el certificado raiz del certificado de firma.

Afnadir el certificado raiz del certificado de firma a las identidades de
confianza usando el Administrador de identidades de confianza de Adobe
Reader, segun los siguientes pasos:

1. Seleccionar del menu “Avanzadas” > “Identidades de confianza” si tiene
instalado Adobe Acrobat, o “Documento” > “Administrar identidades
de confianza” si tiene instalado Adobe Reader.
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2. En la parte superior de la ventana, la opcidn por defecto es
“Contactos”, cambiar la seleccidon a “Certificados”.

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el
primer método explicado anteriormente).

4. Con el certificado raiz seleccionado, pulsar el botén “Editar confianza”.
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En la nueva ventana que se muestra, “Editar confianza del certificado”,
marcar en la secciéon “Confianza” la casilla “Utilizar este certificado
como raiz de confianza”.

Pulsar “Aceptar” para cerrar la ventana “Editar confianza del
certificado”. Una vez que se ha establecido la confianza en los
certificados raiz del certificado de firma, pulsar “Cerrar” en la ventana
“Administrar identidades de confianza”.
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Tercer método

Si el certificado raiz del certificado de firma, y el certificado raiz del
certificado de la Autoridad de Sellado de Tiempo, estdn registrados en el
almacén de certificados de Microsoft Windows, se puede seguir este tercer
método que consiste en:

1.

& Adobe Acrobat Standard - [Titulo[1].pdf]

Seleccionar en el menu principal “Edicién” > “Preferencias”.
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2. Seleccionar en la ventana que se muestra la opcion “Seguridad”
de entre todas las que hay en el panel de la izquierda.

3. Pulsar el botén “Preferencias Avanzadas” para abrir la ventana
“Preferencias avanzadas de las firmas digitales”.
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4. En la ventana de “Preferencias avanzadas de las firmas digitales”,
seleccionar la pestafia “Integracién de Windows”, y marcar las opciones
“Habilitar importacion y uso de identidades del almacén de certificados
de Windows”, y “Validando firmas” de la seccion “Confiar en TODOS los
certificados del almacén de certificados de Windows”.

Preferencias avanzadas de las firmas digitales
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5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana
“Preferencias” y de nuevo “Aceptar” para cerrar esta ventana.



signe

Validacion de la firma digital

Validacion manual

Para validar la firma digital de forma manual seguir los pasos que se indican
a continuacion:

1. Abrir el documento.

2. Seleccionar la ficha de firmas eligiendo del menu principal “Ver”
> “Fichas de navegacién” > “Firmas”, o seleccionar la ficha “Firmas” que
se muestra en la parte izquierda del documento.
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3
3. Seleccionar la firma (si no se ha validado aun se mostrara el icono ,
o uno similar, junto a la firma).

B8 Adobe Acrobat Standard - [titulo[1].pd
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4. Una vez seleccionada la firma, pulsar el botéon derecho del ratén y
elegir la opcidén “Validar firma”.

5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a

la firma el icono o similar.

Validacion automatica

Se puede configurar la aplicacion para que la firma de un documento PDF
se valide automdaticamente al abrirlo, pero hay que tener en cuenta que
esta operacién consume un pequefio lapso de tiempo cada vez que se abra
el documento. Para establecer la validaciéon automatica hay que configurar
las preferencias de las firmas digitales de Adobe Reader de la siguiente
manera:

1. Abrir el documento.



2. Seleccionar del menu principal “Edicion” > “Preferencias”.
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3. Seleccionar en la ventana que se muestra la opcidon “Seguridad” de
entre todas las que hay en el panel de la izquierda.

4. Marcar, si no lo esta, la opcién “Verificar firmas al abrir el documento”.

5. Pulsar el boton “Preferencias Avanzadas” para abrir el cuadro de
didlogo “Preferencias avanzadas de las firmas digitales”.
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6. Seleccionar la pestafia “Verificacion”, y en la opcién “Al verificar:”
marcar “Usar el método especificado en el documento. Preguntar si no
esta disponible”.

7. Marcar la opcion “Requerir la comprobacion de revocacién de
certificados cuando sea posible al comprobar firmas”.



8. En el recuadro “Hora de verificacién” seleccionar la opcién “Si esta
disponible, hora segura (por ejemplo la marca de hora) incrustada en la
firma; en caso contrario la hora actual”.

Preferencias avanzadas de las firmas dighales
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9. Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas de
las firmas digitales”, y de nuevo en “Aceptar” para cerrar la ventana
“Preferencias”.

10. La préxima vez que se abra el documento, se validard la firma
automaticamente



Comprobar la validez de la firma
electrdnica

Se puede comprobar la validez de la firma al seleccionar del menu principal
“Ver” > “Fichas de navegaciéon” > “Firmas”, o seleccionar la ficha “Firmas”
que se muestra en la parte izquierda del documento. En esta ficha se
muestra un listado de todas las firmas electrdnicas que tiene el documento
e informacion sobre su validez.
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Para consultar los detalles sobre la firma y la validez del certificado con el
que se hizo, pulsar con el botéon derecho del ratdn sobre la firma, y elegir la
opcion “Mostrar propiedades de firma” del menu que se despliega. Se
abrird una ventana, en la que se muestran varias pestafas, seleccionar la
primera “Resumen” y pulsar el boton “Mostrar certificado”. Se abrird una
nueva ventana “Visor de certificados” en la que se seleccionard la pestafia
“Revocacion”. En la seccidn “Detalles” se muestra informacion sobre el
estado de revocacion del certificado.
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Lafirmatieneelicono junto aella.

Este problema surge normalmente si el documento se abre desde un
navegador. Para algunos de ellos, si la aplicacién Adobe Reader se ha
configurado para validar la firma automaticamente, es necesario recargar
el documento para que lo haga. En caso de que no esté configurada asi,
validar la firma manualmente (ver apartado correspondiente de este
documento).

& 4

La firma no tiene el icono junto a ella, sino el icono .

Este problema se debe a que Adobe Reader no ha podido verificar la firma,
las causas y posibles soluciones pueden ser:

1. Si al mostrar las propiedades del certificado de la firma, en la pestafia
“Revocacion”, se muestra un mensaje diciendo que no se ha podido
verificar porque la raiz del certificado no es una entidad de confianza,
repasar la seccién “Configurar Adobe Reader para que confie en el
certificado raiz del certificado de firma y del certificado de la Autoridad
de Sellado de Tiempo” de este documento.

2. En algunos entornos donde se utiliza un Proxy es posible que se tenga
gue adaptar la configuracion de Adobe Reader para que pueda
conectarse a Internet, en el menu principal seleccionar “Ediciéon” >
“Preferencias” > “Internet”, y en la seccion “Opciones de Internet”
pulsar el botén “Propiedades de Internet”. En ese caso, consultar al
administrador de la red.
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