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Proteccio de dades personals a la recerca
1. Normativa

Unio Europea

Directiva 95/46/CE del Parlament Europeu i del
Consell de 24 d’octubre de 1995, relativa a la proteccio
de les persones fisiques pel que fa a la proteccio de
dades personals i a la lliure circulacié d’aquestes

dades

http://eur-lex.europa.eu/eli/dir/1995/46/0j
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1. Normativa

Espanya

= Llei organica 15/1999, de 13 de desembre, de

proteccio de dades de caracter personal (LOPD)
http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE-A-
1999-23750

= Reial Decret 1720/2007, de 21 de desembre, pel

qual s'aprova el Reglament de desenvolupament
de la Llei organica 15/1999, de 13 de desembre, de
proteccié de dades de caracter personal
(RDLOPD)

http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE-A-
2008-979
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1. Normativa

UPF

=  Resolucions (rector i Consell de govern)
= Instruccions (gerent)

http://www.upf.edu/seuelectronica/normativa/upf/proteccio-dades/
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UPF

Proteccio de dades personals a la recerca
1. Normativa

Instrucci6 del gerent de 19 de gener de 2012
per la qual s'aprova el procediment per al
tractament de dades de caracter personal en
els projectes de recerca, desenvolupament i
innovacio

Normativa per la qual es regulen les mesures
per garantir la seguretat i confidencialitat de

les dades de caracter personal (Acord del Consell
de Govern de 15 de juny del 2005 )
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' 2. Conceptes i principis basics
Dada de caracter personal

Dades
|

v

“Qualsevol informacio relativa a Bij
persones fisiques identificades o o
identificables”

(article 3a LOPD)

RESPONSABLE DELS FITXERS
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Dada de caracter personal

Persona fisica Identificable:

Quan la persona fisica pot ser identificada per mitjans
directes o indirectes (mltJangant qualsevol informacio fisica,
fisiologica, psiquica, economica, cultural o social), sense que
siguin necessaris esforcos desproporcmnats

Cal considerar el conjunt dels mitjans que pugum ser
raonablement utilitzats” perque es pugui produir la
identificacio (Considerand 26 Directiva 95/46/CE)
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2. Conceptes i principis basics

Pere (pseudonim) va néixer a Salamanca, fa 30 anys.
Va estudiar Filosofia a la Universidad de Alcala (1996-
2000) El 2008 va marxar a Barcelona per fer el Master
de Filosofia Politica a la Universitat Pompeu Fabra
(2008-2009). Li agrada molt la fotografia 1 imparteix
cursos al Centre civic La Sedeta tots els dimecres al
vespres. Ha obert un blog de fotografia anomenat “La
finestra” per compartir la seva aficio i coneixements.
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' 2. Conceptes i principis basics
Anonimitzacio:

-Grup de treball sobre protecci6 de dades de I'article 29,

Dictamen 05/2014 sobre técnicas de anonimizacion,

(http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 es.pdf )

- ICO (Regne Unit), Anonymisation: code of practice.

(http://ico.org.uk/for organisations/data protection/topic guides/anonymisation)

- ICPSR (Estats Units) “The practice of protecting
confidentiality”, Guide to Social Science Data Preparation

and Archiving.
(https://www.icpsr.umich.edu/icpsrweb/content/deposit/guide/chapters.html)



UKAN We provide information and support about anonymisation to

HE A SATION anyone who handles personal data and needs to share it

Home UKAN Decision-making Framework UKAN library
About us Reports Other information Quick links
Contact us

UKAN 2014 2 Case studies

symposium

Join the network Case studies of best practice in anonymisation are now available to be

viewed and downloaded.

Services
1: ONS Individual Level Survey Data »
Online Training 2: ONS Business Data >
Links 3: Eurostat EU-SILC Data )
Events

4: DWP Aggregate Benefit Claimant Data 4
News

5: ONS Aggregate Census Data v

http://ukanon.net/ukan-resources/case-studies/
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' 2. Conceptes i principis basics

= Dissociacio:

Tractament de dades de manera que les dades resultants
no puguin associar-se a cap persona identificada o
identificable. El procés és reversible

= Anonimitzaciod:

Tractament de dades de manera que les dades resultants
no puguin associar-se a cap persona identificada o
identificable i el procés sigui irreversible
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2. Conceptes i principis basics

Tipus de dades

- Identificatives: nom i cognoms; DNI, NIF, imatge, veu,
signatura, empremtes, adreca, etc.

- Caracteristiques personals: estat civil, edat, data de
naixement, caracteristiques fisiques

-Academiques: titulacions, historial académic

-Ocupacio6 laboral: lloc de treball, categoria, grau, etc

-Economiques: dades bancaries, ingressos, hipoteques, etc.
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Tipus de dades

Dades especialment protegides:

«  Dades de salut, origen racial o etnic, vida sexual,
ideologia, afiliaci6 sindical, religio, creences.

«  Sancions administratives i1 penals.
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' 2. Conceptes i principis basics
FltX e r Afectats
“Qualsevol conjunt organitzat de dades i
de caracter personal, sigui quina sigui e
la forma o la modalitat de creacio, o
emmagatzematge, organitzacio i acces” B &

(article 3b LOPD) i

/ FITXER \
7

200 |

FITXER FITXER FITXER

RESPONSABLE DELS FITXERS
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upj. 2. Conceptes i principis basics

Fitxer

Concepte logic: conjunt organitzat de dades de caracter
personal per a ser tractats segons una mateixa finalitat

Exemple: Les dades personals tractades als diferents
projectes de recerca de la UPF formen un nic fitxer

Projectes de recerca, desenvolupament i innovacio
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upj. 2. Conceptes i principis basics

Fitxer

Dins d'un mateix fitxer poden donar-se tractaments
automatitzats i manuals

Ex: Projectes de recerca, desenvolupament i innovacio

» Carpeta amb formulari de consentiment informat
del projecte de recerca “XX”

» Fitxer de dissociaci6 (equivalencia de dades
identificatives amb codi d'usuari) del projecte de
recerca “XX”
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Proteccio de dades personals a la recerca

2. Conceptes i principis basics

Fitxers de la UPF

http://www.upf.edu/organitzacio/dadespersonals/fitxers-upf.html
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2. Conceptes i principis basics

Organitzacié de la UPF

Estructura | govern

Inici = Dades de caracter personal = Fitxers de titul 2oy UPF

Conzell Social

Sindic de Greuges

Marmativa

Convenis institucionals

Administracio electranica

Contractacia pablica

- Dades de caracter perzonal

Treballar a la UFF

| * Gestid de la recerca
* LEonlo economica T conractual

Fitxers de titularitat UPF

* Activitats socioculturals

e Admissid 3 ensenvaments | promaocid
* Alumni

* Arxiu de convenis

e Carrecs i érgans de govern

e Certificacid digital

« Control d'accés i vigilancia

* Directori

+ Estudiants

e Gestid d'arxius

+ Innovacio | gualitat docents
* Presentacid d'escrits, consultes, suggeriments | gueixes
* Prevencio de riscos laborals i vigilancia de la salut

* Projectes de recerca, desenvolupament i innovacio

s Boococ humans
* Reqistre general
* Seminaris i congressos
* Servei de Biblioteca
s Serveis 3 organitzacions estudiantils
Sindic de areuges de la Universitat Pompeu Fabra
Sistema d'acreditacid d'usuaris
e Suport a col-lectius especifics
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2. Conceptes i principis basics

= Responsable dels fitxers UPF: la Universitat,
1, en representacio, el gerent.

= Reponsable davant la UPF de les dades personals
de cada projecte: I'Investigador Principal



Proteccio de dades personals a la recerca

upj. 2. Conceptes i principis basics

Principis generals

= Propietat

Les dades son de les persones a que refereixen, no de qui
les tracta.

= Finalitat
Només es poden recollir i tractar les dades per a finalitats

determinades, explicites i legitimes. I no poden ser
tractades per a d’altres finalitats. (Principi de qualitat)
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2. Conceptes i principis basics

upf.

Principis generals

= Necessitat

Només es poden tractar les dades que siguin adequades,
pertinents 1 no excessives segons la finalitat per a les
quals han estat recopilades. (Principi de qualitat)

» Exactitud 1 actualitat

Les dades han de ser exactes. Cal actualitzar-les perque
responguin a la situacio real de I'afectat. (Principi de
qualitat)
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Dret d’informacio

Ser informades del tractament de les dades en el
moment de la seva recollida:

1. De 'existéncia del fitxer, finalitat de la recollida i destinataris
de la informacio

2. Obligatorietat o no de la resposta

3. Conseqiiencia de I'obtencio de les dades o de la negativa a

donar-les

4. Possibilitat d’exercici dels drets ARCO

5. Identitat i adreca del responsable del fitxer
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Consentiment

Atorgament del consentiment inequivoc per al
tractament (es pot revocar). Casos especials:

-Menors de 14 anys. (Consentiment dels pares)

- Persones incapacitades (Consentiment tutors
legals)

-Dades especialment protegides (expres — escrit)
-Cessions de dades (amb excepcions)

-Tractament per a d’altres finalitats

-Altres casos



Proteccio de dades personals a la recerca

upj. 2. Conceptes i principis basics

= Consentiment

Es pot prestar a través d’'un clic a una casella clarament
visible (no pot estar marcada de forma predeterminada)

Categoria en la qual participaras *
 ESO
¢ Batxillerat

& EOI

Declaro que he llegit i que accepto les bases del concurs, i que en el moment de sol-licitar aquesta inscripcio tinc 14 anys o més *

oS
Envia\'

D

Cal emmagatzemar-lo!
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Consentiment

Reutilitzaci6é de dades per recerca:

-Fonts accessibles al public (diaris oficials, mitjans
comunicacio NO internet ni xarxes socials art. 3) LOPD)

- Consentiments preexistents

-Dades especialment protegides (explicit)

-Nou consentiment quan el tractament de les
dades permeti prendre mesures o decisions sobre
les persones de les quals es tractaran les dades
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upj. 2. Conceptes i principis basics

Drets d’Accés, Rectificacio, Cancel-lacio 1 Oposicio

- Accés: coneixer les dades que el Responsable té de la
persona.

- Rectificacio: sol-licitar que es modifiquin les dades
inexactes o incompletes.

- Cancel-lacio: sol-licitar que se suprimeixin les dades
inadequades o excessives.

- Oposicio: sol-licitar que no es realitzi o cessi un
tractament determinat.
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2. Conceptes i principis basics

upf.

Mesures de seguretat

Tres nivells cumulatius segons tipus de dades tractades
(RLOPD articles 79-114): basic, mitja i alt

- Basic: per a tots els fitxers

- Mitja:
-dades d’infraccions penals o administratives
-conjunt de dades que permetin obtenir un perfil
de la personalitat de l'individu.
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upj. 2. Conceptes i principis basics

Mesures de seguretat

- Alt:

-fitxers que continguin dades sobre ideologia,
afiliacio sindical, religio, creences, origen racial,
salut o vida sexual . Excepcions:

- dades apareixen incidentalment
- grau o declaracio6 de discapacitat o invalidesa per
compliment de deures publics

-dades derivades d’actes de violencia de géenere
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upj. 2. Conceptes i principis basics

Mesures de seguretat

= Mesures relatives a 1’'accés fisic
=*Tancament amb doble clau, etc
= Mesures relatives a suports no automatitzats

*Dades codificades en carpetes, etc.
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upj. 2. Conceptes i principis basics

Mesures de seguretat

=Mesures relatives a suports automatitzats

* Identificacio, autenticacio i control d’accés
 Registre d’accessos
* Gestio de suports i copies de recolzament

e Telecomunicacions
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2. Conceptes i principis basics

Mesures de seguretat

Mantenir el deure de secret:

Obliga al responsable del fitxer i a tota persona que
tingui accés i tracti les dades.

Es una obligacid perpétua, es manté quan ja no hi ha
vinculacié amb el responsable del fitxer o la institucio.
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2. Conceptes i principis basics

upf.

= TIncidencia

Qualsevol anomalia que afecti o pugui afectar la
seguretat de les dades. (article 5.2i RLOPD)
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2. Conceptes i principis basics

upf.

= (CessiO de dades

Tractament de dades que suposa posar-les en
coneixement d'una persona diferent de I'afectat.

Les dades només poden comunicar-se a un tercer per a
fins directament relacionats amb les finalitats
legitimes del responsable del fitxer o del tercer, amb el
consentiment previ de I'interessat. Excepcions al

consentiment: autoritzacio per llei, i altres (article 11.2
LOPD)
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upj. 2. Conceptes i principis basics

=  (Cessio de dades
Publicacio de dades a Internet = Cessio de dades
Enviar dades anonimitzades o dissociades (si no

s’envia el fitxer de dissociacid) NO és cessio PERO pot
ser necessari establir condicions d’as
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upj. 2. Conceptes i principis basics

= (Cessio de dades

No facilitar accés a tercers

No tractar d’identificar les persones ni barrejar les

X .. dades amb altres bases de dades
Fitxer anonimitzat

Condicions d’as
Publicar dades de forma agregada

Eliminar completament el fitxer de dades
anonimitzades un cop finalitzat I's
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

Encarrec de tractament

Quan un tercer presta un servei al responsable dels
fitxers, per al qual necessita tractar dades de caracter
personal NO es produeix una cessio de dades.

Cal un contracte o conveni on es reguli el tractament
de les dades, finalitat, mesures de seguretat, retorn o
destrucci6 de les dades en finalitzar el servei, etc.
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' 2. Conceptes i principis basics

» Transferencia internacional:

Tractament de dades que implica la seva transmissio a
paisos fora de I’Espai Economic Europeu. Sotmesa a

requisits addicionals.
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2. Conceptes i principis basics

-

Espai Economic Europeu: Paisos de la Uni6é Europea
Islandia, Liechtenstein, Noruega

https://es.wikipedia.org/wiki/Espacio_Econ%C3%B3mico_Europeo
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Proteccio de dades personals a la recerca
2. Conceptes i principis basics

» Transferencia internacional:

Paisos proteccio equivalent a EEE: Suissa, Canada,
Argentina, Guernsey, Illa de Man, Jersey, Illes Feroe,
Andorra, Israel, Uruguai, Nova Zelanda (23 marc 2016)
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3. Projectes de recerca

Projectes col-laboratius de recerca:

opcio preferent ‘ només compartir dades
dissociades
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Proteccio de dades personals a la recerca
3. Projectes de recerca

Aspectes a considerar

=  Dades personals

=  Drets de les persones

=  Persones que tractaran dades
=  Mesures de seguretat

=  Conservacio de les dades

=  Publicacio

=  Full de consentiment informat
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3. Projectes de recerca

Dades personals

Es tractaran dades
relatives a persones?

[Les permeten identificar? }

Es necessari tractar dades
1dentificatives?
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upf. 3. Projectes de recerca

Dades personals

=  Origen de les dades

/Revisi() consentiments?
[Reutilitzaci() dades } N control comites éetics

Atencio: Internet, xarxes

socials
Recollida directa Consentiment informat

entrevistes, qliestionaris, etc.
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upf. 3. Projectes de recerca

Dades personals

=  Quin tipus de dades tractareu?

’edat? de familiars article 13 RLOPD

[Son dades de menors} — [No demanar dades }

tutors legals article 13 RLOPD

S6n menors de 14 anys?} s [Consentiment pares o }

Dades de persones Consentiment tutors
declarades incapaces? legals
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Dades personals

Permeten fer un pertfil
de la persona?

Proteccio de dades personals a la recerca
3. Projectes de recerca

Quin tipus de dades tractareu?

Mesures de seguretat:

s

origen racial, vida sexual,

on dades sobre: salut,

~

ideologia, afiliacio sindical,
religio o creences?

\

)

Nivell basic 1 mitja
articles 79-114 RLOPD

Consentiment

> | (exprés, no tacit) article 7 LOPD

__ | Mesures de seguretat:

Nivell basic, mitja, alt
articles 79-114 RLOPD
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Dret de les persones

[Recopilaci() de dades }%

[En qualsevol moment } —

Proteccio de dades personals a la recerca
3. Projectes de recerca

‘c

\

-Dret d’'informacio i
-Consentiments per a tractaments
que ho requereixin (ex. cessions)

~

onsentiment informat
Incloure-hi:

/

Drets d’Accés, Rectificacio,
Cancel-lacio, Oposicio

kRevocaci() consentiment y
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3. Projectes de recerca

upf.

Persones que tractaran les dades

[ Personal UPF } Personal NO UPF

(si no EEE: + consentiment transferéncia)

| |

- . > Contracte, pacte o acord amb obligacions
NOrmathE} UPF 1 responsabilitats (encarrec de tractament
seguretat 1 O cessions)
confidencialitat l

N /

A > [Compromis de confidencialitat}
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Proteccio de dades personals a la recerca
3. Projectes de recerca

Mesures de seguretat

de dades

[Quin nivell de seguretat cal aplicar? } N {Vegeui TiPUS}

al fitxer de dissociacio

[Dissociacic’) } /Mesures de seguretat

(emmagatzematge a lloc

\diferent de les dades) P
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Proteccio de dades personals a la recerca
3. Projectes de recerca

Conservacio de les dades

Nomeés durant el periode de durada del

projecte de recerca (Documentacié en paper: Arxiu UPF
https://www.upf.edu/intranet/arxiu/serveis/tria/)

Consentiment si:
- Reutilitzacio per a un altre projecte concret
- Anonimitzacio de dades per reutilitzacio
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' 3. Projectes de recerca
Publicacio
[Dades identificatives} [ Anonimitzacio }

l

[ Consentiment }

/- Grup de treball de I’Article 29, Opinion 5/2014 on Anonymisation Techniques \

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files /201 216 en.pdf

-ICO (Regne Unit), Anonymisation: code of practice
http://ico.org.uk/for organisations/data protection/topic guides/anonymisation
-UK Anonymisation Network (UKAN) http://ukanon.net/ukan-resources/



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
http://ico.org.uk/for_organisations/data_protection/topic_guides/anonymisation
http://ico.org.uk/for_organisations/data_protection/topic_guides/anonymisation
http://ukanon.net/ukan-resources/
http://ukanon.net/ukan-resources/
http://ukanon.net/ukan-resources/
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3. Projectes de recerca

Full de Consentiment informat

- Dins apartat de metodologia:

- Aclarir si es recopilaran dades personals (si hi ha
dades especialment sensibles recordar que no han
de contestar si no volen fer-ho)

- Com es recopilaran (qiiestionari, gravacions en
video, etc.)
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Proteccio de dades personals a la recerca
3. Projectes de recerca

Full de Consentiment informat

-Apartat sobre confidencialitat i privacitat

- Dades tractades segons LOPD (recerca nacional)
- Dissociacio 1 altres mesures de protecciod

- Qui podra tenir accés a les dades

- Publicaci6

- Conservacio de dades
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3. Projectes de recerca

upf.

Full de Consentiment informat

-Sol-licitud consentiment expressament:

-Dades especialment protegides
- Cessions de dades i transferencies internacionals
- Altres casos:

- publicaci6 dades identificatives (ex: imatge a

internet)
- utilitzacio posterior de dades
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upf. 3. Projectes de recerca

| consent that:
| have read the information, or it has been read to me.
| have had the opportunity to ask guestions about it and any questions that | have asked have
been answered to my satisfaction.
| consent voluntarily for my child to participate as a participant in this study.
| understand that my child will be provided with the opportunity to ‘assent’ to participate in this
study.
| consent you ask my child about my level of educational attainment

\I consent the personal data of my daughter/son, including image and voice recordings, can be
stored on a secure server of the Pompeu Fabra University (Spain), through encrypted
communication, so they can be consulted and processed by the members of the research

project

And by making a cross in the following boxes, | consent that:
' [ ] photographs or recordings of my daughter/son can be published for research

: ¢“§] without mentioning her/his name

dissemination in our website {http:;",r‘";%m,:’_{ ;
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upf. 3. Projectes de recerca

Full de Consentiment informat

-Llegenda informativa

Si la UPF és responsable de les dades):

Versio castellana i anglesa a: Campus Global: La Universitat > Dades de
caracter personal > Llegendes informatives > Projectes de recerca,
desenvolupament i innovaci6
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upf. 3. Projectes de recerca

Full de Consentiment informat

- Signatura de consentiments:

-Menors de 14 anys. (Consentiment dels pares,
consentiment dels menors adaptat)

- Persones incapacitades (Consentiment tutors legals)
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Proteccio de dades personals a la recerca

Sumari
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= Informacio ala UPF
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Proteccio de dades personals a la recerca
4. Informacid a la UPF

Informacio de la UPF

=  Web: Universitat > Organitzacié > Dades de
caracter personal

http://www.upf.edu/organitzacio/dadespersonals

=  Campus Global: La Universitat > Dades de caracter

personal



Moltes gracies per la vostra atencio!

Universitat
upf Pompeu Fabra
Barcelona



